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1. Cast — Uvod

11 Ucel a cil vnitintho predpisu

Tato pfiloha k vnitinimu pfedpisu 08 Pravidla pro zpracovani informaci predstavuje metodiku spolecnosti
SMS finance, a.s. pfi zpracovani osobnich Gdajl v souladu s Nafizenim Evropského parlamentu a Rady
(EV) ¢. 2016/679/EU o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaji (obecné nafizeni o ochrané osobnich Udajl, General Data Protection Regulation) a
v souladu s pravnimi predpisy pfijatymi na zékladé obecného nafizeni na ochranu osobnich udajd.

Cilem této pfilohy je zavést takova opatreni, kterd budou v SMS finance, a.s. uplatiiovana pfi zpracovani
osobnich Udaj subjektd udajd.

Tato pfiloha je zavazna pro vsechny pracovniky a osoby spolupracujici se spolecnosti SMS finance, a.s,,
které jednajf s klienty nebo které pfi své cinnosti mohou zpracovavat osobnf Gdaje subjektd tdajl.

1.2 Vysvetleni pojm0 a seznam pouzitych zkratek

1. SMS - SMS finance, a.s.

2. Zamestnanec — fyzicka osoba, kterd pro Spolecnost vykonéava cinnost na zakladé nékterého ze
zakladnich pracovnépravnich vztahll, za Zaméstnance se pro Ucely tohoto vnitfniho predpisu rozumf
i clenové volenych organt Spolecnosti;

3. Spolupracovnik — osoba, ktera se coby nezavisly podnikatel pfimo podili na podnikatelské ¢innosti
Spolecnosti, pficem? se jedna zejména o osoby, které tuto ¢innost vykonavaji na zékladé smlouvy o
obchodnim zastoupeni uzaviené se Spolecnosti;

4. Klient — osoba, kterd vyuziva sluzby poskytované Spolecnosti v ramdi jeji podnikatelské cinnosti. Je-li
v tomto vnitfnim predpise uzivano pojmu klient, je tim myslen i klient potencialni, ledaze je vyslovné
uvedeno jinak;

5. Smlouva o obchodnim zastoupeni — smlouva uzaviena mezi Spolecnosti a Spolupracovnikem, jejimz
pfedmétem je zastupovani Spolecnosti ze strany Spolupracovnika v rdmci jeji podnikatelské ¢innosti;

6. Nafizeni - Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto udajd a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd);

7. Osabni Udaje— veskeré informace o identifikované nebo identifikovatelné fyzické osobé;

Subjekt Udajll — identifikovana nebo identifikovatelné fyzické osoba;

9. Identifikovatelna fyzické osoba — je fyzicka osoba, kterou Ize piimo ¢&i nepfimo identifikovat, zejména
odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby;

10. Zpracovani — jakakoliv operace nebo soubor operaci s osobnimi tdaji nebo soubory osobnich Udajd,
ktery je provadén pomoci ¢ bez pomoci automatizovanych postupd, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, ulozeni, pfizpGsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni i
zkombinovani, omezeni, vymaz nebo zniceni;

11. Sprévce — fyzicka nebo préavnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sam
nebo spolecné s jinymi urcuje Ucely a prostfedky zpracovani osobnich Udajd; jsou-li Ucely a prostredky
tohoto zpracovani urceny pravem Unie ¢i Ceské republiky, miize toto pravo urcit dotéeného spréavce
nebo zvlastni kritéria pro jeho urcent;

12. Zpracovatel — fyzicka nebo pravnickéd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Udaje pro spravce;

o
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13. Prijemce —fyzicka nebo pravnické osoba, organ vefejné moci, agentura nebo jiny subjekt, kterym jsou
osobni Udaje poskytnuty, at uz se jedna o tfeti stranu, ¢i nikoli;

14. Souhlas - jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt tdajl
dava prohlasenim i jingym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udajd;

15. Dozorovy Ufad - Ufad pro ochranu osobnich Gdajd se sidlem Praha 7, Pplk. Sochora 27, PSC 170 00;
WWW.UOOU.CZ

SMS finance, a.s.
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2. Provadéci cast

2.1 Organizace SMS v souvislosti se zpracovanim osobnich udajl

211 Osoby podilejici se na zpracovani osobnich tdajt

V souvislosti s podnikatelskou ¢innosti SMS se na zpracovani osobnich Udajd podileji zejména
Zameéstnanci, a dale pak Spolupracovnici, ktefi v této souvislosti vystupuji samostatné jakozto zpracovatelé
vazani ujednénimi zpracovatelské smlouvy, kterad je vzdy soucasti smluvniho vztahu mezi SMS a
Spolupracovnikem.

2.1.2  Zpracovani osobnich udajd provadéného Zamestnanci

Zaméstnanci osobni Udaje zpracovavaji pouze v souvislosti s plnénim svych pracovnich a jinych Ukold
v ramci SMS. Jednotlivi Zaméstnanci osobni Udaje zpracovavaji v rozsahu dle svého zafazeni do pfislusné
sekce v ramci organizacni struktury SMS vymezené ve vnitfnim predpisu — Organizacni fad, a s ohledem
na své konkrétni pracovni a jiné ukoly.

2.1.3  Zpracovani osobnich udaji provadéného Spolupracovniky

Spolupracovnici jsou jakozto samostatni podnikatelé povinni zpracovavat osobni Udaje samostatné a na
vlastnf odpovédnost, pficemz jsou povinni samostatné plnit veskeré pozadavky stanovené obecné platnou
a zavaznou pravni Upravou. Spolupracovnici vystupuji v souvislosti se zpracovanim osobnich Udajd
predanych jim v souvislosti s pInénim kol dle se SMS uzavienych smluv v postaveni Zpracovatele. SMS
s ohledem na charakter svoji podnikatelské cinnosti, aniz by bylo dotceno vyse uvedené, a s cilem zajistit
nejvyssi standard ochrany osobnich Gdajd, smluvné zavazala Spolupracovniky se fidit i timto vnitfnim
pfedpisem.

Spolupracovnici zpracovavaji osobni tdaje Klientd, pfipadné jinych Spolupracovnik(, ktefi jsou cleny stejné
obchodni skupiny, a to v rozsahu nezbytném k pInéni povinnosti dle Smlouvy o obchodnim zastoupeni Ci
pfipadné dalsich uzavienych smluv.

2.1.4  Povereny clen statutarniho organu

Povéfeny clen statutarniho orgénu je vrcholnym organem spolecnosti v souvislosti se zpracovanim
osobnich Udajll v SMS. Povéfeny clen statutarniho organu provadi celkovou kontrolu a dohled nad
zpracovanim osobnich udaji v SMS a celkovou koordinaci zpracovani osobnich Udajd v ramci jednotlivych
sekci SMS. Povéreny clen statutarniho organu v souvislosti se zpracovanim osobnich udajd vykonava
veskeré Cinnosti, které nejsou timto vnitfnim predpisem svérfeny ostatnim Zameéstnancdim.

Povéreny clen statutarniho organu je osobou zodpovédnou za celkové zpracovani osobnich Gdajd v SMS.
Povéreny clen statutarniho organu pravidelné vyhodnocuje soulad zpracovani osobnich Gdajti na drovni
SMS s obecné platnymi a zévaznymi pravnimi predpisy, a pfipadné pfijimé ¢ jinak iniciuje opatfenf
k zajisténi tohoto souladu.;

Pro pInéni vyse uvedenych Ukold povéfenému clenu statutarniho organu poskytuji veskerou nezbytnou
podporu zejména sekce vykonna a sekce IT.

Povéreny Clen statutarniho organu je opravnén delegovat jednotlivé ¢innosti v ramci zpracovani osobnich
Udajul ¢i jejich celek na dalsi Zaméstnance SMS.

2.1.5  Vedoud jednotlivych sekci SMS

Vedouci jednotlivych sekci SMS dbaji na dodrzovani veskerych zasad zpracovani osobnich Udajd véetné
dodrzovani tohoto vnitfniho pfedpisu a obecné platnych a zdvaznych prévnich predpist v ramci pfislusné
sekce.

Vedouci jednotlivych sekci pfijimaji konkrétni opatfeni k zajisténi vyse uvedeného souladu zpracovani
osobnich Udajd v ramci jednotlivych sekci, pfipadné o nutnosti pfijeti téchto opatfenf informuji povéreného
¢lena statutarniho organu SMS.
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2.1.6 Kontrola ze strany Zamestnancl a Spolupracovnikd

Jednotlivi Zaméstnandi, jakoz i Spolupracovnici, jsou povinni informovat povéfeného clena statutarniho
organu o jakémkoli nesouladu zpracovani osobnich udaj ve Spole¢nosti s obecné platnymi a zavaznymi
pravnimi predpisy ¢i timto vnitfnim predpisem, o némz se v ramci plnéni svych pracovnich Ukold ¢i jiné
¢innosti dozvi.

2.1.7  Poverenec pro ochranu osobnich udajl

Po dlkladné analyze cinnosti SMS a zpracovani osobnich Udajd v SMS bylo vyhodnoceno, ze SMS
nenapliuje Zadnou z podminek dle ¢l. 37 Nafizeni a povérenec pro ochranu osobnich Udajl nebyl
ustanoven.

Povéreny clen statutarniho organu pravidelné zkoumé naplnéni podminek pro jmenovani povéfence pro
ochranu osobnich Udaji a v pfipadé, pokud by byly v budoucnosti tyto podminky naplnény, zajisti
povéreny clen statutarniho organu obsazeni funkce povérence pro ochranu osobnich udajd.

| pres skutecnosti uvedené vtomto clanku mdze povéreny clen statutdrniho organu ustanovit
Zameéstnance povéreného vykonem dozoru nad zpracovanim osobnich Gdajdi v SMS.

2.2 Dodrzovani zasad zpracovani osobnich Udajd v SMS

SMS, jeji Zaméstnanci, jakoZ i Spolupracovnici, bezvyhradné dbaji na dodrZzovani zésad zpracovani
osobnich Gdajd, tak jak jsou tyto zasady vymezeny zejména v ¢l. 5 Nafizeni a déle rozvedeny timto vnitfnim
pfedpisem.

2.2.1  Zakonnost zpracovani osobnich udajd

SMS zpracovavé osobnf Udaje jen na zékladé nékterého v Nafizeni vymezeného divodu.

Zakonnost zpracovani v jednotlivych pfipadech kontroluji jednotlivi Zaméstnanci a Spolupracovnici, kteff
osobni idaje subjektu Udaji shromazduiji &i shromazdili, a pravidelné Zaméstnanci a Spolupracovnici, ktefi
osobni Udaje subjektu Udajd dale v rdmci pInéni svych pracovnich Ukolt a jinych cinnosti zpracovavaji.
Zaméstnanci a Spolupracovnici zejména zjistuji existenci pravniho divodu zpracovani osobnich Udajd
vzhledem k Ucelu jejich zpracovani. Soucasné Zameéstnanci a Spolupracovnici zkoumaji nezbytnost tohoto
zpracovani s ohledem na dosazeni jeho Ucelu.

V pfipadé, Zze Zaméstnanec nebo Spolupracovnik zjisti, Ze ve vztahu k osobnim udajim konkrétniho
subjektu Udajli dochazi ke zpracovani osobnich udajd bez prévniho divoduy, je povinen od dalsiho
zpracovani upustit a o této skutecnosti informovat vedouciho jednotlivé sekce Spolecnosti & povéfeného
¢lena statutarniho organu.

Vedouci jednotlivych sekci SMS a povéfeny clen statutarniho organu pravidelné vyhadnocuji zakonnost
zpracovani osobnich Udajd v SMS jako celku.

2.2.2  Souhlas subjektu udaji se zpracovanim osobnich udajt

SMS osobni Udaje zpracovava zejména z odlisnych pravnich d@vod( nez je souhlas subjektu Udajl
se zpracovanim osobnich Udajd. Zaméstnandci, jakoz i Spolupracovnici jsou pfed samotnym opatienim
souhlasu subjektl Udajd povinni posoudit, zdali neni osobni Udaje subjektu tdaj mozné zpracovavat na
zakladé jiného Nafizenim vymezeného pravniho divodu.

V pfipadé, Ze je nutné osobni Udaje na zékladé souhlasu subjektu Udajd zpracovévat, jsou Zaméstnanci a
Spolupracovnici povinni tyto souhlasy od subjektu Udaji opatiovat, pricemz k jejich shromazdovani jsou
povinni pouzivat SMS poskytnuté vzory a formulafe. Bez poskytnutého souhlasu nesmi byt osobni Udaj
ziskan ke zpracovani, tj. pfedan SMS, zaevidovan v informacnim systému apod.

Zameéstnanci, jakoz i Spolupracovnici, jsou povinni dodrzovat veskeré zésady shromazdovani souhlasu
subjektu osobnich Udajl se zpracovanim osobnich Udajd, zejména musi subjekt Udajl vzdy ujistit, Ze jim
poskytovany souhlas je poskytovan dobrovolné. Zaméstnanec ani Spolupracovnik nesmi za Zadnych
okolnosti jakymkoli zplisobem vzbudit v subjektu Gdajd dojem, Ze poskytnutim souhlasu je podmifiovano
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poskytnuti zboZi nebo sluzeb ze strany SMS. Souhlas subjektu Udajd nesmi byt za zadnych okolnosti
vynucovan.

Souhlas se zpracovanim osobnich Gdajd u osoby, ktera je mladsi 15 let, mGze poskytnout pouze osoba,
ktera vykonavé rodicovskou zodpovédnaost. Toto je Zaméstnanec nebo Spolupracovnik povinen zajistit.
Zameéstnandi, jakoZ i Spolupracovnici, jsou povinni neprodlené po jejich ziskani predavat souhlas se
zpracovanim osobnich udajd SMS, a to bud v papirové podobé k tomu zmocnénym Zaméstnanciim, ci
jeho nahranim do informacniho systému SMS.

SMS jednotlivé souhlasy subjektl Udajl se zpracovanim jejich osobnich Gdajd uklada zejména elektronicky
v ramdi jejiho informacniho systému nebo v papirové podobé.

SMS finance, a.s.

2.2.3  Ucelova omezenost zpracovani osobnich udajl

SMS osobni Udaje zpracovava pouze pro Ucely, které souviseji s jeji podnikatelskou cinnosti a
poskytovanim sluzeb ze strany SMS. Tyto Ucely jsou blize vymezeny v SMS poskytovanych dokumentech,
formulafich a vzorech, zejména informacich pro subjekt osobnich Udaji a souhlasech.

Zameéstnanci ani Spolupracovnici nesmi bez souhlasu povéreného clena statutarniho orgénu zpracovavat
osobni Udaje k jinym Uceldim nez k Uceldim urcenym SMS.

2.2.4  Minimalizace zpracovani osobnich Udajl

Osobni Udaje jsou SMS zpracovavany pouze v nezbytném minimalnim rozsahu vzhledem k Ucelu, pro
ktery jsou tyto osobni Udaje zpracovavany.

Zameéstnanci ani Spolupracovnici nesmi osobni Udaje zpracovavat nad rozsah uvedeny v pfedchozim
odstavci.

Zjisti-li kterykoli Zaméstnanec nebo Spolupracovnik, ze SMS zpracovava jakykoli osobni Udaj nad ramec
rozsahu uvedeném v pfedchozim odstavci, informuje o tom neprodlené vedouciho ekonomické a
administrativni sekce, nebo jim povéfeného Zameéstnance.

Vedouci ekonomické a administrativni sekce, nebo jim povéfeny zaméstnanec, poté co bude informovan
0 zpracovani osobnich udajd nad rozsah dle odstavce 1. tohoto clanku, tuto informaci posoudi a dojde-li
k zaveru, Ze osobni Udaj je skutecné zpracovavan nad minimalni rozsah vzhledem k Ucelu, pro ktery jsou
tyto osobni Udaje zpracovavany, zajisti jeho okamzity vymaz.

Vymazem osobniho Udaje se pro Ucely tohoto ¢lanku rozumi jeho smazani z informacniho systému SMS,
pfipadné jeho skartace v pfipade, je-li tento osobni Udaj veden v listinné podobeé.

O vymazu osobniho Udaje je osoba tento vymaz provadejici povinna vyhotovit zaznam.

2.2.5 Omezeni ulozenf osobnich udajd

SMS osobni Udaje zpracovava toliko po dobu nezbytnou vzhledem k Ucelu, pro ktery jsou tyto osobni
Udaje zpracovavany, pfipadné po dobu, kterd je vymezena v rédmci souhlasu subjektu udaji se
zpracovanim osobnich udaji nebo ve smluvnich dokumentech uzavienych s osobou, jez tento Udaj SMS
predala. To neplati, je-li archivace takovych osobnich Gdajd vyZzadovana jinymi pravnimi predpisy.
Vedouci jednotlivych sekci zajistuji pravidelnou kontrolu plnéni pozadavku na omezeni uloZenf osobnich
Udaju dle predchoziho odstavce, pficemz tuto kontrolu jsou povinni provadét nejméne jedenkrat za 3
kalendarfni mésice.

Zjisti-li kterykoli Zaméstnanec ¢i Spolupracovnik v ramci své ¢innosti, Ze osobni Udaje konkrétniho subjektu
jsou zpracovavany po dobu delsi, neZ je doba vymezena v prvnim odstavci, informuje o této skutecnosti
vedouciho ekonomické a administrativni sekce, nebo jim povéfeného Zaméstnance.

Vedouci ekonomické a administrativni sekce, nebo jim povéfeny zameéstnanec, poté co bude informovan
o ulozeni osobnich Udaj nad rdmec doby dle prvniho odstavce, tuto informaci posoudi a dojde-li
k zaveru, ze osobni Udaj je skutecné ulozen nad ramec doby dle prvniho odstavce, zajisti jeho okamzity
vymaz.

Vymazem osobniho Udaje se pro Ucely tohoto clanku rozumf jeho smazéni z informacniho systému SMS,
pfipadné jeho skartace v pfipadé, je-li tento osobni Udaj veden v listinné podobeé.

O vymazu osobniho Udaje je osoba tento vymaz provadejici povinna vyhotovit zdznam.

Stranka 8 z 18 VP 08-Pr01.02 Pravidla pro zpracovani osobnich Gdajd



(s ) prence

SMS finance, a.s.

2.2.6  Korektnost, transparentnost a presnost zpracovani osobnich udajt

SMS respektuje svou povinnost zpracovévat osobni Udaje korektnim a transparentnim zpdsobem.

SMS, jakoZ i jeji Zaméstnanci a Spolupracovnici, jsou povinni zpracovavat osobni Uidaje pouze v souvislosti
s podnikatelskou cinnosti Spolecnosti, a to pouze pro Ucely stanovené SMS, pficem? jsou povinni vzdy
Setfit prava a opravnéné zajmy subjektu Udajd.

SMS, jakoz i jeji Zaméstnanci a Spolupracovnici, jsou povinni informovat subjekt Gdajéi o zpracovani
osobnich tdajl, jakoZ i odpovidat na dotazy subjektu Udajl tykajicich se zpracovani osobnich Udajd, a to
zplsobem a za podminek upravenych timto vnitfnim predpisem SMS.

SMS je povinna zpracovavat pouze presné osobni Udaje. V pfipadé, kdy Zaméstnanec ¢i Spolupracovnik
zjisti jakoukoli nepfesnost ve zpracovavanych osobnich (dajl, je povinen tuto nepfesnost opravit,
pfipadné nemdze-li vzhledem ke svému zafazeni tuto nepresnost opravit, je povinen o této nepresnosti
informovat Zaméstnance, ktery ma pravomoc takto ucinit.

2.2.7 Integrita a divérnost zpracovani osobnich Udajd

SMS osobni Udaje zpracovava zplsobem, ktery zajistuje nalezité zabezpeceni osobnich Udajl, vcetné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pfed neopravnénym (i
protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo poskozenim.

Pravidla integrity a dlvérnosti zpracovani osobnich Udajd jsou stanovena timto vnitfnim pfedpisem SMS
v Casti Ulozeni osobnich Udajd a ochrana jejich integrity a ddvérnosti.

2.2.8 Vedeni zaznami o cinnostech zpracovani

SMS s ohledem na doloZeni vyse uvedenych zasad vede zdznamy o cinnostech zpracovant.
Za vedeni zdznami o cinnostech zpracovani je odpoveédny povéreny clen statutarnino organu, pficemz
je povinen zajistit kontrolu aktudlnosti téchto zdznam( tak, aby k ni dochazelo nejméné jedenkrat za
kalendarni Ctvrtleti.
Je-li SMS ve vztahu ke zpracovavanym osobnim Udajiim v postaveni spravce, obsahuiji tyto zaznamy:
e jméno a kontaktni Udaje SMS a pfipadného spolecného spravce a zastupce spravce;
e UcCely a dlivody zpracovani;
e popis kategorif subjektl Udajd a kategorif osobnich Udajd;
e kategorie pfijemc(, kterym byly nebo budou osobni Udaje zpfistupnény, véetné pfijemcd ve tfetich
zemich nebo mezinarodnich organizacich;
e informace o pfipadném predani osobnich dajd do tfeti zemé nebo mezindrodni organizaci, véetné
identifikace této tieti zemé Ci mezinarodni organizace a pfipadného dolozeni vhodnych zéruk;
e je-lito mozné, planované Ihdty pro vymaz jednotlivych kategorif Udajd;
e je-lito mozné, obecny popis technickych a organizacnich bezpecnostnich opatfeni.
Je-li SMS ve vztahu ke zpracovavanym osobnim udajdm v postaveni zpracovatele, obsahuji tyto zdznamy:
e jméno a kontaktni Udaje SMS a kazdého spravce, pro néhoZ zpracovatel jednd, a pfipadného
zastupce spravce nebo zpracovatele a poverence pro ochranu osobnich udajd;
e kategorie zpracovani provadéného pro kazdého ze spravc(;
e informace o pfipadném predani osobnich udajd do tfeti zeme nebo mezindrodni organizaci, vCetné
identifikace této tfeti zemé ¢i mezinarodni organizace a pfipadného dolozeni vhodnych zaruk;
e je-lito mozné, obecny popis technickych a organizacnich bezpecnostnich opatrenti.

2.3 Pravidla pro vykon prav subjektl udajd
2.3.1  Prava subjektu udajd

V souvislosti se zpracovavanim osobnich Udaji SMS, maiji subjekty Udajii Nafizenim stanovené prava v{ci
SMS, jejichz vykon SMS zarucuje a zajistuje.
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Subjekt Udajd ma vici SMS nasledujici prava:
e pravo na informace o zpracovani,
e pravo na pfistup k osobnim ddajim,
e pravo na opravy,
e  pravo navymaz,
e pravo na omezeni zpracovani,
e pravo na prenositelnost tdaj(,
e pravo kdykoliv vznést ndmitku proti zpracovani osobnich Udaji ve formé profilovani,
e pravo kdykoliv odvolat jiz poskytnuty souhlas se zpracovanim osobnich Gdajd.

2311  Pravo na informace o zpracovani

SMS je povinna v okamziku ziskani osobnich Gdajd poskytnout subjektu udaj informace o zpracovani.
SMS tyto informace subjektu Udaj predéava prostrednictvim vlastnich internetovych stranek, informacniho
systému, v ramci smluvni dokumentace nebo prostrednictvim za timto Ucelem vydaného informacniho
letaku. SMS pfijala vhodné opatfeni zarucujici informovani subjektu udajd.

Pokud osobni Udaje od subjektu Udaje ziskava pfimo Zaméstnanec nebo Spolupracovnik, je povinen
subjektu Udaji predat SMS k tomu vydany informacni letdk, v némz jsou informace o zpracovani
obsazeny. Toto pfedani je povinen nechat si subjektem Gdajd potvrdit a toto potvrzeni pfedat SMS, a to
bud'jeho nahrénim do informacniho systému SMS, je-li to mozné, anebo jeho predanim v listinné podobé.
Jednotlivi Zaméstnanci a Spolupracovnici dbaji na to, aby veskeré subjekty Udaj byly fadné o zpracovani
jejich osobnich Udajd a svych prévech souvisejicich se zpracovanim fadné informovany.

Povéreny clen statutarniho organu provadi pravidelnou kontrolu plnéni informacni povinnosti SMS viici
subjektdim Udajt a v pripadé, kdy zjisti jakykoli nesoulad v plnénftéto povinnosti, zajistuje pfijetf prislusnych
opatient.

2312 Pravo na pfistup k osobnim udajim

Na zékladé préava na pfistup méa subjekt Udajl prévo ziskat od SMS potvrzeni, zda osobni Udaje, které se
ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo od SMS ziskat pfistup k témto
osobnim Udajim, a déle k informacim tykajicim se Ucelu zpracovani, kategorie dotcenych osobnich tdajd,
pfijemcl osobnich Udajd, planované doby zpracovéni, existence prava pozadovat od SMS opravu nebo
vymaz osobnich Udajd tykajicich se subjektu tdajll nebo omezenf jejich zpracovani a nebo vznést namitku
proti tomuto zpracovani, prava podat stiznost u dozorového Ufadu, dostupnych informacich o zdroji
osobnich Udajli a skutecnostech tykajici se automatizovaného zpracovani véetné profilovani.

SMS pfijima uplatnéni prava na pfistup k osobnim Gdajdim ze strany subjektu Uudaji v jakékoli podobé,
subjekt Udajl je opravnén toto pravo uplatnit i zcela neformalng.

Uplatnéni préva na pfistup k osobnim Udajim postoupi Zaméstnanec ¢i Spolupracovnik, u néhoz bylo
toto pravo uplatnéno neprodlené vedoucimu ekonomické a administrativni sekce, pfipadné jim
povefenému Zamestnandi.

Po obdrzeni tohoto uplatnéni vedouci ekonomické a administrativni sekce, pfipadné jim povereny
Zaméstnanec, toto uplatnéni posoudi a odpovidajicim zpUsobem vyfidi. Zejména bezplatné subjektu
Udajl poskytne kopii zpracovanych osobnich Udaji, jakoz i dalsi informace dle prvniho odstavce
pozadované subjektem Udajl. Tyto osobni Udaje, jakoZ i souvisejici informace, budou subjektu Udajl
poskytnuty elektronicky, ledaze subjekt tdajli pozada o jiny zplsob.

Vedouci ekonomické a administrativni sekce, pfipadné jim povéreny Zaméstnanec, je povinen vzdy
posoudit, zdali vydanim kopie zpracovanych osobnich udajd ¢i informaci dle prvniho odstavce nemlze
byt nepfiznivé dotcena prava a svobody jinych osob. Pokud tuto skutecnost zjisti, pfeda tuto informaci
spolecné se zadosti subjekt Udajl a odlvodnénim povéereny clen statutarniho organu, ktery o poskytnutf
¢i odepfreni kopie zpracovanych osobnich Udajd a informaci dle prvniho odstavce rozhodne.
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2.3.1.3  Pravo na opravu

Na zakladé préva na opravu mé subjekt Udajd pravo na to, aby SMS bez zbytecného odkladu opravila
nepfesné osobnf Udaje, které se subjektu Udaju tykaji. S prihlédnutim k Uceldim zpracovanim méa subjekt
Udajl pravo na doplnéni netplnych osobnich Udajd, a to i poskytnutim dodatecného prohléasent.

SMS pfijiméa uplatnéni prava na opravu Udajl v jakékoli podobé, subjekt Udajd je opravnén toto pravo
uplatnit i zcela neformalné.

Uplatnéni prava na opravu Udajli postoupi Zaméstnanec ¢ Spolupracovnik, u néhoz bylo toto pravo
uplatnéno neprodlené vedoucimu ekonomické a administrativni sekce, pfipadné jim povérenému
Zaméstnanci.

Po obdrZeni tohoto uplatnéni vedouci ekonomické a administrativni sekce, pfipadné jim povéfeny
Zameéstnanec, osobni Udaj dle zadosti subjektu Udajl opravi. O provedené oprave vyrozumi subjekt tdajd.
Neni-li mozné osobni Udaj subjektu Gdajl opravit ihned, zajisti vedouci ekonomické a administrativnf
sekce, pfipadné jim povéreny Zaméstnanec, omezeni zpracovani reklamovaného Udaje tak, aby s nim
nebylo jakkoli dale nakladano.

2314  Pravo na vymaz

Na zakladé prava na vymaz (prava ,byt zapomenut”) méa subjekt Gdajl préavo na to, aby SMS bez
zbytecného odkladu vymazala osobni Udaje, které se daného subjektu Udaj tykaji, a SMS mé povinnost
osobni Udaje bez zbyte¢ného odkladu vymazat, pokud je dan jeden z téchto divodd:
e 0sobni Udaje jiz nejsou potfebné pro Ucely, pro které byly shromazdény nebo jinak
zpracovany,
e subjekt Udaji odvola souhlas, na jehoz zakladé byly Udaje zpracovany, a neexistuje zadny
dalsi pravni divod pro zpracovan,
e subjekt Udajd vznese namitky proti zpracovani,
e 0sobni Udaje byly zpracovany protipravneé,
e 0sobni Udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu Unie nebo
Clenského statu, které se na Spolecnost vztahuje,
e 0sobniudaje ditéte byly shromazdény v souvislosti s nabidkou sluzeb informacni spolecnosti.
Jestlize SMS osobni Udaje zvefejnil a je povinen je vymazat, pfijme s ohledem na dostupnou technologii
a naklady na provedeni pfiméfené kroky, vCetné technickych opatfeni, aby informoval sprévce, ktefi tyto
osobni Udaje zpracovavaji, 7e je subjekt Udaji 74da, aby vymazali veskeré odkazy na tyto osobni Gdaje,
jejich kopie Ci replikace. Tyto kroky budou vZzdy urceny v kazdém jednotlivém pfipadé zvlast, a to vedoucim
ekonomické a administrativni sekce, pfipadné jim povéfenym Zaméstnancem.
Spolecnost nevymaze osobnf Udaje, pokud je jejich zpracovani nezbytné:
e pro vykon prava na svobodu projevu a informace,
e pro splnéni pravni povinnosti, jeZz vyZzaduje zpracovani podle prava Unie nebo Ceské
republiky,
e pro urceni, vykon nebo obhajobu prévnich narokd.
Jsou-li spInény v tomto clanku stanovené podminky, SMS zajistuje vymaz osobnich Gdajd subjektu udajd
automaticky i bez zadosti subjektu Udajd. SMS soucasné pfijima uplatnéni préava na vymaz osobnich udajd
piimo od subjektu Udajd, a to v jakékoli podobé. Subjekt Udajl je opravnén toto pravo uplatnit i zcela
neformalné.
Uplatnéni préva na vymaz osobnich udaji postoupi Zameéstnanec ¢i Spolupracovnik, u néhoz bylo toto
pravo uplatnéno neprodlené vedoucimu ekonomické a administrativni sekce, pfipadné jim povefenému
Zameéstnanci.
Po obdrZeni tohoto uplatnéni vedouci ekonomické a administrativni sekce, pfipadné jim povéreny
Zamestnanec, zadost subjektu udajd posoudi, a jsou-li zde dany divody pro vymaz osobnich Gdajd, jejich
vymaz bez zbytec¢ného odkladu zajisti. V pfipadé, Zze ddvody vymazu osobnich udajli dany nejsou,
vyrozumi o tom subjekt Udajd.
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2.3.15  Pravo na omezenf zpracovani

Na zakladé prava na omezeni zpracovani méa subjekt Udajl pravo na to, aby SMS omezila zpracovani
v pfipadé, ze:
e subjekt tdajl popirad presnost osobnich Udajt, a to na dobu potfebnou k tomu, aby spréavce
mohl presnost osobnich Gdaji overit,
e 7zpracovani je protipravni a subjekt Gdajll odmita vymaz osobnich Gdajl a 74da misto toho
o omezeni jejich pouZit,
e SMS jiz osobni Udaje nepotfebuje pro Ucely zpracovani, ale subjekt udajli je pozaduje pro
urceni, vykon nebo obhajobu pravnich narokd,
e subjekt Udajd vznesl namitku proti zpracovani.
Jsou-li spInény v tomto ¢lanku stanovené podminky, SMS zajistuje vymaz osobnich Gdajd subjektu udajd
automaticky i bez zadosti subjektu Udaji. SMS soucasné pfijima uplatnéni prédva na omezeni zpracovani
osobnich Udajl v jakékoli podobé, subjekt (idajll je opravnén toto pravo uplatnit i zcela neforméainé.
Uplatnéni préava na omezeni zpracovani osobnich Udaji postoupi Zaméstnanec ¢i Spolupracovnik, u
néhoz bylo toto prévo uplatnéno neprodlené vedoucimu ekonomické a administrativni sekce, pfipadné
jim povéfenému Zaméstnanci.
Po obdrzeni tohoto uplatnéni vedouci ekonomické a administrativni sekce, pfipadné jim povéfeny
Zaméstnanec, zadost subjektu Udajd posoudi, a jsou-li zde dany dlivody pro omezeni zpracovani, zajisti,
aby osobni Udaje subjektu Udajd sice byly u SMS ulozeny, ale nebylo s nimi jakymkoli jingm zplsobem
naklddano. O pfijatych opatfenich, jakoZ i o tom, Ze nejsou splnény podminky pro omezeni zpracovani,
vyrozumi subjekt Udajd.

2.3.1.6  Pravo na prenositelnost Udajl

Na zakladé prava na prenositelnost Udajii méa subjekt Udajd pravo ziskat osobni Udaje, které se ho tykaji,
jez poskytl SMS, ve strukturovaném, bézné pouzivaném a strojove citelném formatu, a prévo predat tyto
Udaje jinému spravci, aniz by tomu SMS brénila, a to v pfipadé, Ze zpracovani je zaloZzeno na souhlasu
nebo plnéni smlouvy a zpracovani se provadi automatizované.

SMS pfijima uplatnéni préva na prenositelnost osobnich Udajd v jakékoli podobé, subjekt udaji je
opravnen toto pravo uplatnit i zcela neformalné.

Uplatnéni prava na prenositelnost osobnich udaji postoupi Zaméstnanec ¢i Spolupracovnik, u néhoz bylo
toto pravo uplatnéno neprodlené vedoucimu ekonomické a administrativni sekce, pfipadné jim
povérenému Zaméstnandci.

Po obdrZeni tohoto uplatnéni vedouci ekonomické a administrativni sekce, pfipadné jim povéfeny
Zaméstnanec, 7adost subjektu Udajd posoudi a jsou-li splnény podminky pro vyhovéni zadosti subjektu
Udajl, ve spolupréci s povefenym zaméstnancem sekce IT osobni Udaje predé subjektu osobni udaj,
piipadné, je-li to mozné a subjekt Udajl to vyslovné ve své zadosti zmini, pfimo jinému spravci. Nebude-
li Zadosti subjektu vyhoveno, pfipadné jsou-li osobni Udaje predavany pfimo jinému spravci, vyrozumi o
téchto skutecnostech subjekt Udajl.

2317  Pravo vznést namitku

Na zakladé prava vznést ndmitku ma subjekt Udajd z dlvodU tykajicich se jeho konkrétni situace pravo
kdykoli vznést namitku proti zpracovani osobnich Udajd, které se jej tykaji, a které jsou SMS zpracovavany
s ohledem na jeji opravnény zajem.

Na zakladé prava vznést namitku méa subjekt Udajii rovnéz proti zpracovani osobnich udajl, které se ho
tykaji, a které spolecnost zpracovava pro Ucely pfimého marketingu.

SMS pfijima uplatnéni prava vznést namitku v jakékoli podobé, subjekt Udajl je opravnén toto pravo
uplatnit i zcela neformalné.
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Uplatnéni prava vznést namitku postoupi Zaméstnanec ¢i Spolupracovnik, u néhoZ bylo toto pravo
uplatnéno neprodlené vedoucimu ekonomické a administrativni sekce, pfipadné jim povéfenému
Zaméstnanci.

V piipadé namitky tykajici se zpracovani osobnich Gdaji na zakladé opravnénych zajmt SMS, po obdrzeni
tohoto uplatnéni vedouci ekonomické a administrativni sekce, pfipadné jim poveéfeny Zaméstnanec, zajisti,
7e SMS nebude nadéle osobni Udaje, kterych se namitka tyka, zpracovévat, a to az do doby, nez bude
prokazany zavazné opravnéné dlivody pro zpracovani, které pfevazuji nad zajmy nebo pravy a svobodami
subjektu Udajl. Prokdzani téchto divodu ucini vedouci ekonomické a administrativni sekce, pfipadné jim
povéreny Zameéstnanec. Nebude-li mozné tyto diivody prokazat, vedouci ekonomické a administrativnf
sekce, pfipadné jim povéieny Zaméstnanec, zajisti vymaz dotcenych osobnich Udajl, ledaze si to subjekt
Udajl vyslovné nepreje.

V piipadé namitky tykajici se zpracovani pro Ucely pfimého marketingu, po obdrzeni tohoto uplatnénf
vedouci ekonomické a administrativni sekce, pfipadné jim povéfeny Zameéstnanec, zajisti, Ze osobni Udaje
nebudou nadéle pro tento Ucel zpracovavany.

SMS finance, a.s.

2318 Pravo odvolat souhlas

Jsou-li osobni Udaje subjektu Udaji zpracovavany na zékladé souhlasu subjektu Udajd, méa subjekt udajl
pravo kdykoli tento souhlas odvolat.

Subjekt Udajl ma pravo tento souhlas odvolat jakymkoli zplisobem, a to i neformalné. SMS pro tento ucel
zvefejnila formular na odvolani souhlasu se zpracovanim osobnich Udajd, jeho vyuziti vsak neni pro subjekt
Udajl povinné.

Odvolani souhlasu se zpracovanim osobnich Udajd postoupi Zaméstnanec ¢i Spolupracovnik, u néhoz
bylo toto pravo uplatnéno neprodlené vedoucimu ekonomické a administrativni sekce, pfipadné jim
povéfenému Zaméstnandci.

Po obdrzeni tohoto odvolani vedouci ekonomické a administrativni sekce, pfipadné jim povéreny
Zameéstnanec, zajisti, aby osobni Udaje subjektu Gdajd nebyly nadale zpracovavany pro Ucely, pro néz byly
zpracovavany na zakladé souhlasu, pfipadné zajisti vymaz téchto osobnich Udaju.

Odvolanim souhlasu neni dotceno zpracovani osobnich Udajd, které probihd na zakladé jinych ddvod
neZ na zaklade souhlasu.

2.319  Informovani pfijemcu

V pfipadé uplatnéni prédva na vymaz, opravu nebo omezeni zpracovani vedouci ekonomické a
administrativni sekce, pfipadné jim povefeny Zaméstnanec, o tomto uplatnéni vyrozumi i véechny zname
pfijemce, kterym byly osobni Udaje subjektu Udaji predany ci zpfistupnény. Stejnou povinnost mé i
v pfipade, kdy subjekt Udajd odvola svij souhlas se zpracovanim osobnich Gdajd.

2.3.110  Informovani spravcl

V pripadé, kdy SMS osobnf Udaje, kterych se uplatnéni prav subjektl udajd tyk4, toliko coby zpracovatel
zpracovava pro jiny subjekt v postaveni spravce, vyrozumf vedouci ekonomické a administrativni sekce,
piipadné jim povéfeny Zaméstnanec, o uplatnéni prava ze strany subjektu Udajd tohoto spravce a preda
mu k tomuto dostupné podklady. Po dobu vyfizovani uplatnéni prava subjektu udajd poskytujf
Zaméstnanci takovému spravci nutnou souc¢innost.

2.4 Ulozeni osobnich Udaji a ochrana jejich integrity a dlvernosti

2.41 UloZeni osobnich udajt

SMS osobni Udaje subjektl Udaji uchovavé jednak v papirové podobe, jednak elektronicky v ramci
informacniho systému SMS ¢ v souborovém systému pracovnich stanic, MS Office nebo adreséfich
mapovanych disk{ jednotlivych Zaméstnancl a Spolupracovnik{.
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2.4.2  Duvernost a integrita osobnich udajd

Dlvérnost a integrita osobnich udajli znamend, ze SMS osobni Udaje zpracovavé zplisobem, ktery
zajistuje nélezité zabezpeleni osobnich Udajl, véetné jejich ochrany pomoci vhodnych technickych nebo
organizacnich opatfeni pfed neopravnénym i protipravnim zpracovanim a pfed nahodnou ztratou,
zni¢enim nebo poskozenim.

2.4.3  Zakladni zasady zabezpeceni osobnich udajd

Zaméstnandci, jakoz i Spolupracovnici, jsou povinni se v ramci plnéna svych pracovnich Ukold a dalsich
souvisejicich ¢innosti fidit mimo jiné nasledujicimi zakladnimi zasadami:

e dbét na to, ze k osobnim Udajlim subjektd Udajii nebudou mit pristup neopravnéné osoby,
pficemz za neopravnéné osoby se pro tyto Gcely rozumi i Zaméstnanci a Spolupracovnici, kteff
konkrétni osobni Udaje subjektd Udajd nepotrebuiji k vykonu své pracovni a jiné ¢innosti pro SMS;

e plné dodrzovat veskeré bezpecnostni zasady, pravidla a postupy stanovené SMS;

e chranit si své pfistupové Udaje a hesla do informacniho systému SMS, jakoZ i ke véem zafizenim,
v nichz se osobni Udaje subjektl Udajl nachézeji, a tato pravidelné nejméné jednou za Sest
mésicd aktualizovat;

e 0sobni Udaje v papirové podobé uchovévat pouze na mistech k tomu uréenych a vyuzivat vech
dostupnych prostfedkd jejich fyzické ochrany (zamykat kancelére, skiiné apod.);

e v 7adném pfipadé nenechavat osobni Udaje v papirové podobé bez dozoru a volné pfistupné
dal$im neopravnénym osobam;

e 0sobni Udaje zpracovavat pouze v souvislosti s pinénim svych pracovnich tkold a jinych ukold,
pficemz pfi téchto ¢innostech se vzdy fidit pokyny SMS;

e dodrzovat svou povinnost micenlivosti ve vztahu k osobnim Udajd subjektd Udajd, osobni tdaje
jakymkoli zplsobem nezpfistupriovat tretim osobam;

e 0sobni Udaje subjektli Gdajl neukladat u tietich osob (internetova ulozisté apod.), ledaze mezi
touto teti stranou a SMS byla uzaviena smlouva o zpracovani osobnich Gdajl;

e do zafizeni, v nich7 jsou uloZzeny osobni Udaje subjektd Udajd, neinstalovat neovérené aplikace a
jiné programy;

e vramci uzivani internetu se chovat obezfetné a zodpoveédné, vyhybat se neovéfenym
internetovym strankam;

e jinak svym jednanim zvySovat riziko poruseni integrity a ddvérnosti osobnich udajd.

2.4.4  Zlepsovani zabezpeceni osobnich udajl

SMS v souvislosti se zabezpecenim osobnich Udaji pfijiméa a pravidelné aktualizuje vhodnéa technicka a
organizacni opatfeni, jakoZ i softwarové a hardwarové vybaveni, tak aby bylo zamezeno ndhodnému
nebo protipravnimu zniceni, ztraté ¢i zmeéné osobnich Udajd subjektd.

Dostatecnost pfijatych opatfeni v souvislosti se zabezpecenim osobnich Udajd pravidelné posuzuje
a vyhodnocuje povéfeny clen statutarniho organu SMS, a to ve spolupraci se sekci IT a ekonomickou
a administrativni sekci.

Jednotlivi Zaméstnanci a Spolupracovnici jsou povinni povéfeného clena statutarniho organu informovat
0 vsech nedostatcich v zabezpeceni, které zjisti nebo o nichz se dozvi.

2.4.5 Kontrola zabezpeceni osobnich udajd

Vedouci jednotlivych sekci provadéji v ramci své sekce pribéznou kontrolu dodrzovani pravidel, zésad a
postupll stanovenych SMS v souvislosti se zabezpecenim osobnich Udajd. V pfipadé, kdy zjisti jakykoli
nesoulad, jsou povinni neprodlené pfijmout vhodna opatieni, pfipadné, neni-li to mozné, o tomto
nesouladu informovat povéfeného clena statutarnino organu.
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2.4.6  Zalohovani osobnich udaju

SMS provéadi pro pfipad fyzickych i technickych incidentd zalohovani vsech zpracovavanych osobnich
Udajl tak, aby byla schopna v pfipadé ztraty ¢i poskozeni dat, tato data obnovit.

2.4.7 Povinnost skartace a vymazU zafizenf

Jednotlivi Zaméstnanci, jakoZ i Spolupracovnici, maji povinnost zajistit, aby veskeré dokumenty obsahujicf
osobni Udaje byly predtim, nez dojde k jejich vyfazeni nebo likvidaci, skartovany, nebo aby bylo jinym
vhodnym zplisobem zajisténo, ze osobni Udaje v téchto dokumentech uvedené nebyly nadale citelné.
Vedoucdi IT sekce méa povinnost zajistit, ze v pfipadé vyfazeni jakéhokoli elektronického zafizeni SMS, které
by mohlo obsahovat osobnf Udaje subjektl Udajd, bude pred timto vyfazenim pamét tohoto zafizeni
nenavratné smazana.

Povinnosti dle tohoto ¢lanku maji za cil zajistit, Ze nedojde k neopréavnénému zpfistupnéni osobnich Gdajd
subjektu Udajl tretim osobam.

2.5 Pravidla a postupy v pripade poruseni zabezpeceni osobnich udajd

V pfipadé jakéhokoli poruseni zabezpeceni osobnich Gdajd se postupuje dle pravidel stanovenych v tomto
vnitfnim predpisu.

Porusenim zabezpeceni osobnich Udajd se rozumi incident, na jehoz zékladé dojde k neoprédvnénému i
protipravnimu zpracovani osobnich Udajd nebo jejich ndhodné ztraté, zniceni nebo poskozen.

2.5.1  Zjisteni poruseni zabezpeceni osobnich Udajd a jeho oznameni

Zameéstnanec nebo Spolupracovnik, ktery zjisti poruseni zabezpeceni v prvé fadé neprodleng, je-li to
mozné, pfijme odpovidajici opatfeni s cilem vyresit dané poruseni zabezpeceni osobnich Udajd, vetné
piipadnych opatfeni ke zmirnéni moznych nepfiznivych dopadd. Po zajisténi uvedenych opatfeni je tento
Zamestnanec nebo Spolupracovnik povinen neprodlené o poruseni zabezpeceni informovat povéfeného
Clena statutarniho organu, a dale vedouciho vykonné sekce a vedouciho sekce IT.

2.5.2 Prijeti opatfeni k vyfeSeni poruseni zabezpeceni osobnich udaju

Nebude-li ze strany Zameéstnance nebo Spolupracovnika, ktery zjisti poruseni zabezpeceni, mozné
pfijmout odpovidajici opatfeni s cilem vyfesit dané poruseni zabezpeceni osobnich Udajl, pripadné
nebudou-li pfijatd opatfeni dostatecnd, zajisti povéreny clen statutarniho organu ve spolupraci s vedoucim
vykonné sekce a vedoucim sekce IT, pfijeti dalSich opatfeni s cilem vyfesit dané poruseni zabezpeceni
osobnich udajt, vcetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych dopad.

2.5.3 Posouzeni zavaznosti poruseni

Povérfeny clen statutarniho organu, nebo v pfipadé, Ze tento nem(ze z objektivnich pficin rozhodnout,
kterykali clen sprévni rady, nejpozdéji do 48 hodin od okamZiku, kdy bylo poruseni zabezpeceni osobnich
Udajl zjisténo, provede posouzeni zavaznosti tohoto poruseni a klasifikuje jej jako:
e poruseni zabezpeceni pravdépodobné nepredstavujici riziko pro préva a svobody fyzickych osob,
e poruseni zabezpeceni pravdépodobné predstavujici riziko pro préva a svobody fyzickych osob,
nebo
e poruseni zabezpecenf pravdépodobné predstavujici vysake riziko pro prava a svobody fyzickych
osob.
V pfipadé, kdy je poruseni zabezpeleni klasifikovano jako poruseni zabezpeceni pravdépodobné
nepredstavujici riziko pro prava a svobody fyzickych osob, povéfeny clen statutarniho organu zajisti, Ze
toto poruseni zabezpeceni bude vyfeseno, budou zjistény jeho priciny a pfijata odpovidajici opatfeni
s cilem takovému poruseni zabezpeceni pfedchazet. SMS o tomto poruseni zabezpeceni, jakoZ i o
pfijatych opatrenich, pofidi dokumentaci.

Stranka 15z 18 VP 08-Pr01.02 Pravidla pro zpracovani osobnich Gdajd



(sws) monce

2.54 PoruSeni zabezpeceni predstavujici pravdepodobné riziko pro prava a svobody
fyzickych osob

V pfipadé, kdy je poruseni zabezpeceni klasifikovano jako poruseni zabezpecleni pravdépodobné
pfedstavujici riziko pro prava a svobody fyzickych osob, zajisti povéfeny clen statutarniho organu do 72
hodin od okamziku, kdy bylo poruseni zabezpeceni osobnich udajl zjisténo, ohlaseni tohoto poruseni
dozorovému Uradu.

Ohlaseni podle predchoziho odstavce se provadi zpldsobem, ktery zajisti, ze dozorovy Ufad informaci o
poruseni zabezpeceni ve Ihiité obdrzi, pficemz toto ohlaseni musi obsahovat:

e popis povahy daného pfipadu poruseni zabezpeceni osobnich Udajd vcetné, pokud je to mozné,
kategorii a pfiblizného poctu dotcenych subjektl Udajd a kategorii a pfiblizného mnozstvi
dotcenych zaznam( osobnich Gdajd;

e  kontaktni Uidaje mista, které mlze poskytnout blizsi informace;

e popis pravdépodobnych disledkd poruseni zabezpeceni osobnich Udajd;

e popis opatreni, kterd spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni zabezpeceni
osobnich dajl, vcetné pripadnych opatieni ke zmirnéni moznych nepfiznivych dopadd.

Spolec¢nost o tomto poruseni, jakoz i o pfijatych opatienich, pofidi dokumentaci.

SMS finance, a.s.

2.5.5 Poruseni zabezpeceni pravdepodobne predstavujici vysoké riziko pro prava
a svobody fyzickych osob

V pfipadé, kdy je poruseni zabezpeceni klasifikovdno jako poruseni zabezpecleni pravdépodobné
pfedstavujici vysoké riziko pro prava a svobody fyzickych osob, zajisti povéfeny clen statutarniho organu
bez zbytecného odkladu ozndmeni tohoto poruseni pfimo subjektu udajd.

Oznédmeni subjektu Udajli neni potfeba, pokud byla ohledné osobnich udajd, jichz se poruseni
zabezpedeni tykd, pfijata takova opatfeni, ktera tyto Udaje &ini nesrozumitelnym pro kohokoli, kdo neni
opravnén k nim mit pfistup, anebo byla pfijata nasledna opatfeni, ktera zajisti, Ze vysoké riziko pro prava
a svobody subjekt( Udajd se jiz pravdépodobné neprojevi.

Neni-li mozné oznédmit poruseni zabezpeceni osobnich udaji pfimo subjektu Udajl, nebo bylo-li by to
mozné jen s nepfiméfenym Usilim, zajisti povereny clen statutarniho organu, 7e subjekty osobnich Gdajd
budou o tomto poruseni zabezpeleni osobnich Udajld informovany prostrednictvim hromadnych
sdélovacich prostfedka.

Spolecnost vZzdy takovéto paruseni zvefejni na svych internetovych strankach.

2.5.6  Informovani spravce

Tyka-li se poruseni zabezpeceni osobnich Udajl, ve vztahu k nimz SMS vystupuje jakozto zpracovatel,
zajisti povereny clen statutadrniho organu, aby o tomto poruseni byl bez zbytecného odkladu informovana
i osoba, kterd je ve vztahu k témto osobnim Udajdm v postaveni spravce.

2.6 Pravidla predavani osobnich Udajd jinym subjektdim, zpracovani osobnich
Udaji Spolupracovniky

2.6.1  Predavani osobnich udajl

SMS predavéa osobni Udaje konkrétnim pfijemcdm pouze tehdy, pokud tito pfijemci poskytuji dostatecné
zaruky zavedenim vhodnych technickych a organizacnich opatreni tak, aby zpracovani osobnich tdajl
provadéné témito pfijemci splfiovalo pozadavky obecné platnych a zavaznych pravnich predpisd a aby
byla zajisténa ochrana prav subjektd.

Za Ucelem kontroly splnéni pozadavk( uvedenych v pfedchozim odstavci ze strany pfijemce, mize SMS
zaslat jednotlivym pfijemcdm dotaznik zaméfeny na kontrolu téchto opatreni.

O predéni osobnich Udajd pfijemclm rozhoduje povereny clen statutdrniho organu, pfipadné jim
povéreny Zaméstnanec.

Stranka 16 z 18 VP 08-Pr01.02 Pravidla pro zpracovani osobnich Gdajd



(sws) monce

SMS osobni tdaje nepredava prijemciim ze tfetich zemf a mezinarodnich organizaci, neni-li to nezbytné
nutné pro jeji podnikatelskou ¢innost. V pripadé predani osobnich Gdaji prijemci ze treti zemé nebo
mezinarodni organizace, rozhoduje o takovém predani povereny clen statutarniho orgéanu, pficemz pred
samotnym predanim osobnich Udajl je povinen posoudit, zdali jsou k nému stanoveny podminky dle
Nafizeni. O kazdém takovém predani se vyhotovuje zaznam, ktery obsahuje minimalné Udaje pfijemce
a informace o splnéni podminek pro predani dle Nafizeni.

SMS finance, a.s.

2.6.2  Zpracovani osobnich tdaji Spolupracovniky

SMS vzhledem k charakteru své podnikatelské cinnosti spolupracuje pfi poskytovani ji nabizenych sluzeb
se Spolupracovniky.

Spolupracovnici jsou nezavisli podnikatelé, ktefi obecné osobni Udaje zpracovavaji samostatne, na SMS
nezavisle a na vlastni odpovédnost.

Pfi zpracovani osobnich Gdajd, ve vztahu k nimz je SMS v postaveni spravce a které jim byly SMS predéany,
jsou Spolupracovnici v postaveni zpracovatel(l a jako takovi, maji mimo jiné povinnost zpracovavat osobni
Udaje toliko pro Ucel stanoveny SMS a dle jejich pokynd.

Mezi SMS a Spolupracovniky je ohledné zpracovani osobnich Udaji vzdy uzavirdna smlouva, vymezujici
prava a povinnosti SMS a Spolupracovnika. V ramci této smlouvy je Spolupracovnikovi rovnéz uloZena
povinnost fidit se timto vnitfnim predpisem.

SMS pravidelné kontroluje zpracovani provadéné jednotlivymi Spolupracovniky, pficemz tuto kontrolu
zajistuje vedouci ekonomické a administrativni sekce spolecnosti.

Spolupracovnici jsou povinni pfijmout odpovidajici technicka a organizacni opatfeni, které budou
zajistovat néleZitou zpracovavanych osobnich tdajd.

2.7 Povinnost mlcenlivosti

Vsechny osoby cinné pro SMS jsou povinny zachovavat mlCenlivost o vsech skutecnostech vcetné
osobnich Udajl, obchodniho tajemstvi, dalsich dlveérnych informaci o SMS a jeho obchodech, klientech a
pracovnicich ¢i jakychkoli tfetich osobéach.

Povinnost micenlivosti trva i poté, co osoba prestala byt cinna pro SMS.
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3. Zavérecna ustanoveni

Tento vnitfni predpis nabyva ucinnosti dnem 01.01.2020.
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